GRAND CHALLENGES 2025 GESELLSCHAFT )
Selbstbestimmung in der digitalen Gesellschaft FUR INFORMATIK

In einem Zeitalter, in dem (iberall Daten gesammelt und verarbeitet werden, scheint digitale
Selbstbestimmung oft ein leeres Versprechen zu sein. Was es braucht, damit es doch gehalten
wird, zeigt diese Grand Challenge auf.

Digitale Technologien durchdringen immer starker alle Bereiche der Gesellschaft und fiihren
zu einer zunehmenden Vielzahl an Daten. Diese Flut an Daten und deren systematische
Verwertung bringen viele Vorteile und Potenziale mit sich. Sie sind die Basis fir die
Individualisierung unterschiedlicher digitaler Prozesse in der Aus- und Weiterbildung, der
Unterhaltung oder dienen als Basis flir moderne Kl-basierte Assistenzsysteme wie ChatGPT,
die Menschen auf vielseitige Weise unterstitzen kdnnen.

Diese Vorteile und Potenziale kommen jedoch nicht ohne eine Vielzahl méglicher Risiken, die
die Selbstbestimmung und Selbstentfaltung der Nutzenden in der digitalen Gesellschaft
gefdahrden. Beispielsweise sind viele der gesammelten Daten personenbezogen und kénnen
dazu flihren, dass die betroffenen Nutzenden glasern, kategorisierbar und diskriminierbar
werden. Die Verwendung der aus den Daten gewonnenen Erkenntnisse fiihrt oft dazu, dass
Nutzende mit Empfehlungen und Nudges konfrontiert werden, die versuchen, ihr Verhalten
zu beeinflussen. Zum Teil werden so sogar Handlungsoptionen eingeschrankt, indem
Nutzende nur noch die Inhalte zu sehen bekommen, die mit hoher Wahrscheinlichkeit auf
Interesse stoRRen.

Daher ist es eine zentrale Herausforderung, die Selbstbestimmung der Nutzenden in der
digitalen Gesellschaft zu bewahren, ihre kritische Kompetenz zu starken und gleichzeitig
datengetriebene digitale Technologien stetig weiterzuentwickeln. Um diese Grand Challenge
zu meistern, bedarf es eines interdisziplinaren, soziotechnischen Ansatzes zur Gestaltung
dieser Technologien. Dieser muss auf eine gesellschaftlich wiinschenswerte Ausgestaltung
abzielen und damit nicht nur partikulare, sondern alle Facetten individueller und
gesellschaftlicher Interessen beriicksichtigen. Diesen Ansatz sehen wir als erstrebenswerten
europiischen Weg zwischen Datenkapitalismus und staatlicher Uberwachung an, um die
Selbstbestimmung der Nutzenden in der digitalen Gesellschaft zu erhalten und zu starken.

Das ist die Challenge

Daten sind die Basis fiir die Individualisierung unterschiedlicher digitaler Prozesse etwa in der
Aus- und Weiterbildung oder der Unterhaltung. Sie dienen auch als Basis fiir moderne Kl-
basierte Assistenzsysteme wie ChatGPT und zukiinftige stetig verbesserte Systeme, die
Menschen in vielen Bereichen unterstiitzen kénnen. Diese Vorteile und Potenziale kommen
jedoch nicht ohne eine Vielzahl méglicher Risiken, die die Selbstbestimmung der Nutzenden
in der digitalen Gesellschaft gefahrden.

Viele der gesammelten Daten sind personenbezogen und kénnen ohne Selbstbestimmung
zur Beeintrachtigung der Privatheit der betroffenen Nutzenden fiihren. Hinzu kommt, dass es
fir die Nutzenden kaum noch nachvollziehbar ist, auf welche Datenquellen diese Systeme
zugreifen, wie hoch die Datenqualitat ist und wie diese Daten dann genau (weiter-



Jverwendet werden, um Schlussfolgerungen zu ziehen und wie korrekt diese dann wirklich
sind.

Durch die Ausnutzung der Datensammlungen besteht die Gefahr, dass Nutzende (iber die
Zeit ihre Fahigkeit des kritischen Bewertens von Inhalten verlieren oder diese je nach Beginn
der Nutzung gar nicht erst entwickeln kdnnen. Denn fiir diese Fahigkeit ist es wichtig, dass
Nutzende mit einer Vielzahl an diversen Informationen konfrontiert werden, die sie
kontinuierlich bewerten kdnnen miissen, um selbstbestimmt handeln zu kénnen. Aus
entsprechenden Forschungsarbeiten geht hervor, dass diese Fahigkeit — und damit die Basis
far Selbstbestimmung — kontinuierlich aufgebaut und stetig reproduziert werden muss, damit
sie nicht erodiert. Dieser sich bereits abzeichnende Trend kdnnte durch die fortschreitende
Hybridisierung von menschlicher und kiinstlicher Intelligenz weiter verstarkt werden. Auch
die Auslagerung aufwendiger und arbeitsintensiver Tatigkeiten wie die Recherche von
Inhalten an KI-Systeme fordert diese Entwicklung, da Menschen nur noch mit den
kondensierten Ergebnissen der Kl weiterarbeiten.

Ein konkretes Beispiel fur diese zunehmende Verzahnung von menschlicher und kiinstlicher
Intelligenz bei der Erzeugung, Bearbeitung und Verwertung von Daten ist die stetig
wachsende Rolle von Bewertungen in unserer Gesellschaft: Im Internet bewerten Menschen
explizit durch Likes, Bewertungen, Rezensionen oder MeinungsduRerungen und
Uberzeugungen oder implizit durch ihr Verhalten. Beides wird von den Plattformen
aufgezeichnet und verwendet, um kiinftige Bewertungen in unterschiedlichem Ausmaf
rechnerisch zu unterstitzen: ein hybrider Bewertungsprozess. Social Media Timelines,
Empfehlungen und Rankings werden Giberwiegend automatisch generiert, wobei explizites
und implizites Userfeedback genutzt wird, wahrend politische Kontroversen in den sozialen
Medien noch immer Uberwiegend mit vergleichsweise geringer rechnerischer Unterstiitzung
diskutiert werden. Die Fille der online verfligbaren Informationen hat zur Entwicklung
erfolgreicher ,,Bewertungsplattformen” in Form von sozialen Medien und Aggregatoren fiir
viele Interessengebiete gefiihrt. Ihre Kerntechnologien sind Empfehlungssysteme und
Suchmaschinen, und ihr Erfolg hat zu einer standigen Verfligbarkeit von Bewertungen fir
praktisch jedes Thema gefiihrt. Dies wiederum hat die Entwicklung hin zu einer
»Bewertungsgesellschaft” beschleunigt, in der Bewertungen gegeben sind, erwartet werden
und unsere Entscheidungen beeinflussen. Wahrend die Mechanismen hybrider
Bewertungsumgebungen bis heute kaum verstanden sind, wird der rasche Fortschritt der
(generativen Kl-)Technologien mit Sicherheit einen bedeutenden Einfluss auf ihre Wirkung
haben.

Wichtig ist es zu verstehen, dass wir héchstwahrscheinlich erst am Anfang dieser Entwicklung
stehen. Zuklnftige KI-Systeme werden immer leistungsfahiger und in immer mehr
Aufgabenfeldern eine Leistungsfahigkeit erreichen, die mit der menschlichen vergleichbar ist
oder diese sogar Ubersteigt. Schon heute kdnnen verschiedene Anwendungen, etwa im loT-
Bereich, bereits autonom ohne menschliche Eingriffe agieren. Hieraus ergeben sich ethische
Fragen: Wie wollen wir die Rolle des Menschen in der zukiinftigen Gesellschaft
interpretieren? Welche Implikationen hat dies fiir die Technikgestaltung? Wollen wir es
Menschen nicht zugestehen, gewisse Dinge bewusst nicht digital zu erledigen — und wenn ja,
wie wollen wir das in Zukunft effektiv sicherstellen?



Die hier angesprochene Gestaltung kiinftiger IT-Systeme erfordert auch eine kritische
Auseinandersetzung mit unserem Verstandnis von zentralen Begriffen wie Privatheit,
Selbstbestimmung und Demokratie. Bedeutend ist die Beantwortung der Frage, wie wir
sicherstellen kdnnen, dass diese Grundpfeiler sich in zukiinftigen technischen Systemen
manifestieren und damit in der zunehmend digitalen Gesellschaft weiterhin erhalten bleiben
kdnnen.

Darum ist es wichtig, das Problem anzugehen

Die Ausbreitung digitaler Technologie schreitet nicht nur in rasantem Tempo voran, sondern
gestaltet die Gesellschaft auch tiefgreifend um. Die zentrale Herausforderung ist, diesen
zugleich sozialen und technischen Gestaltungsprozess auf seine folgenreichen empirischen
Dynamiken, konstruktiven Potenziale sowie normativen Implikationen hin interdisziplinar zu
reflektieren. Dazu gehort auch, ihn mit kollaborativen Methoden zu erforschen sowie durch
Modellbildungen und Prototypenentwicklung kreativ mitzugestalten. Dabei wird die
Technikentwicklung nicht losgelost von der Frage gesellschaftlicher Akzeptanz und
Akzeptabilitat gesehen. Es reicht auch nicht mehr aus, sich nur reaktiv auf moderne
Informationstechnologie und ihre Folgen fiir Mensch und Gesellschaft zu beziehen.
Nachhaltigkeit, gesellschaftliche Normen und Bedarfe und auch Folgenabschatzung sollen
konstruktiv in den Gestaltungsprozess mit einflieBen in einer interdisziplindren Gesamtsicht
auf Mensch und Technik.

Fiir derart soziotechnische Technikentwicklung missen Fachleute verschiedener
Wissenschaftskulturen zusammenarbeiten, um methodisch strukturelle Liicken zu schliefRen
und innovative ldeen und Erkenntnisse hervorzubringen. Dies erfordert insbesondere, dass
nicht nur normative Losungsansatze (beispielsweise aus Recht, Ethik oder Ergonomie),
sondern auch theoretische (aus Recht, Wirtschaftswissenschaften, Soziologie, Psychologie),
empirische (aus Arbeitswissenschaft, Recht, Wirtschaftsinformatik), analytische und
konstruktive (aus Informatik, Wirtschaftsinformatik, Recht) Losungsansatze gefunden und zu
einem einheitlichen Bild zusammengefiligt werden missen.

Der erforderliche interdisziplindre Diskurs ist eine Herausforderung fir sich. Trotz aller
Bekenntnisse zur interdisziplinaren Kooperation in der Technikgestaltung sind die Probleme
der disziplineigenen Begriffswelten und Sprachen, der Heterogenitat der Anforderungen aus
verschiedenen Disziplinen, der zeitlichen Synchronisation der domanenspezifischen Beitrage,
fehlender Briickenkonzepte und mangelnder gemeinsamer Theorien und Methoden im
Grunde noch weitgehend ungel6st. Auf materieller Ebene sind viele Zielkonflikte aufzulosen.
Individuelle und kollektive Selbstbestimmung vor ungerechtfertigter und
technikunterstitzter Beeinflussung zu schiitzen, muss in Einklang gebracht werden mit den
Moglichkeiten, diese Selbstbestimmung technisch zu unterstiitzen und zu fordern. Hierfir
sind Losungen vor allem in Konzepten und Vorschlagen zur Gestaltung von
Informationstechnik zu suchen.

Ebenso schwierig ist die Aufgabe, solche Losungskonzepte und -vorschlage in der Praxis
umzusetzen. Hierfir sind vor allem Wege zu finden und auszugestalten, wie interdisziplindre
Anforderungen und Zielsetzungen in informatische Kriterien, Regeln und Routinen der
Systementwicklung und Programmierung umgesetzt werden kénnen. Sollen diese
Technikentwicklungen Selbstbestimmung schiitzen und férdern, miissen aber auch die



individuellen und gesellschaftlichen Rahmenbedingungen der Techniknutzung bericksichtigt
und ebenfalls gestaltet werden. Die betrifft unter anderem die verwendeten
Geschaftsmodelle, die rechtlichen Rahmensetzungen, die Nutzungskompetenzen, die
Nutzungsmotivationen, die gesellschaftlichen Nutzungszusammenhange und die politischen
Zielsetzungen. Es missen Wege aufgezeigt werden, wie Technik, Individuen und Gesellschaft
sich gemeinsam und aufeinander abgestimmt entwickeln kénnen.

In diesem Zeithorizont ist eine Losung zu erwarten

Bei der Gestaltung digitaler Selbstbestimmung handelt es sich um eine Aufgabe, die sich mit
dem fortlaufenden Wandel der digitalen Gesellschaft immer wieder neu stellt. Wir gehen
daher davon aus, dass auch die entwickelten Losungsansatze und Best Practices sich im Laufe
der Zeit immer wieder an die gesellschaftlichen Gegebenheiten anpassen miissen.

Diese Anstrengungen wurden bereits in die Losung investiert

Die Diskussion um das Selbstbestimmungsrecht reicht zurtick bis zur Frage der
Religionsfreiheit im 18. Jahrhundert. Seitdem hat sich das Verstdandnis der Selbstbestimmung
stark erweitert. In das Grundgesetz ist sie in Art. 2 als Recht auf freie Entfaltung der
Personlichkeit eingegangen. Mit dem Aufkommen der Informationstechnologie wurde die
Frage relevant, welchen Einfluss die Digitalisierung auf das Selbstbestimmungsrecht hat und
wie dieses Verhaltnis gesellschaftlich wiinschenswert gestaltet werden kann. Ein groBer
Meilenstein war die Anerkennung des Rechts auf informationelle Selbstbestimmung im
Volkszahlungsurteil des Bundesverfassungsgerichts 1983. Seitdem hat sich der Schutz
personenbezogener Daten deutlich weiterentwickelt; etwa juristisch als
Datenschutzgrundverordnung der EU oder informatisch mit dem Aufkommen des
Forschungsgebiets Privacy-Preserving Data Mining. Im Laufe der Zeit wurde auRerdem
erkannt, dass Selbstbestimmung in der digitalen Gesellschaft sich nicht auf
Datenschutzfragen reduzieren ldsst. Um in einer bestimmten Situation selbstbestimmt
entscheiden zu kénnen, muss eine Reihe von weiteren Kriterien erfillt sein. So missen
beispielsweise Alternativen zur Auswahl gegeben und die Kompetenz und das bendétigte
Wissen fir eine geeignete Wahl vorhanden sein sowie muss das soziale, organisatorische
und technische Umfeld die Wahl auch im praktischen Handeln erlauben.

Welche Disziplinen an dieser Challenge zusammenarbeiten miissen

Hieraus entstanden in der Informatik verschiedene Forschungsbereiche, wie kollaborative
Software, Explainable Al und Trustworthy Al. Um die nichttechnischen Anforderungen
adaquat berticksichtigen zu konnen, ist ein moglicher Ansatz das friihe Einbeziehen der
Betroffenen in die Entwicklung von soziotechnischen Systemen im Sinne einer partizipativen
IT-Gestaltung. Die interdisziplindre Forschung zur Erarbeitung integrativer Losungen steht
hier erst am Anfang, ihr Bedarf ist jedoch erkannt. So fordert beispielsweise das BMBF mit
der Plattform Privatheit seit einigen Jahren Forschung im Themenfeld ,Privatheit und
Selbstbestimmung in der digitalen Welt”.



So kdonnte das Ziel aussehen

Das libergeordnete Kriterium ist das Zusammenspiel von Akzeptanz und Akzeptabilitat. Dabei
gilt die Entwicklung eines IT-Systems als gesellschaftlich wiinschenswert, wenn das Ergebnis
einerseits Akzeptanz erfahrt und andererseits normativen Bedingungen der Akzeptabilitat
genugt. Akzeptanz bezieht sich auf die empirisch feststellbare Bereitschaft der Nutzenden,
die untersuchte IT-Anwendung zu verwenden. Akzeptabilitat umfasst die Vereinbarkeit der
prognostizierten Auswirkungen von IT mit demokratisch auszuhandelnden Werten und
Normen. Sowohl die empirischen Kriterien fir die Akzeptanz als auch die normativen
Kriterien fur die Akzeptabilitat missen fiir jede Anwendung jeweils neu und fir jede Disziplin
spezifisch konkretisiert werden. Sie werden sich dariiber hinaus nicht nur im Laufe der Zeit
verandern, sondern unter Umstanden auch miteinander konkurrieren. Beispielsweise sind
bei einem Empfehlungssystem die Anforderung einer moglichst hohen Klassifikationsglite
und die Anforderung der Datensparsamkeit im Allgemeinen gegenlaufig. Ein allgemein
anwendbares Glitemal3, dass alle Dimensionen bericksichtigt, gibt es ebenso wenig wie ein
vorgegebenes Regelwerk oder Best Practices zur Auflosung solcher Konflikte. Die Beteiligten
missen vielmehr ihre Interessen bzw. die Interessen derjenigen, die sie vertreten, in Einklang
bringen.

Eine Uberpriifung, ob ein Zwischenziel zu mehr Selbstbestimmung erreicht worden ist, kann
allenfalls an einer Reihe vorbildlicher Realisierungen von Informationstechniksystemen
erfolgen, die zu mehr individueller und kollektiver Selbstbestimmung beigetragen haben.
Insofern kdnnen sie als leuchtendes Beispiel flir andere Technikgestaltungen wirken. Fir sie
kdonnte Uberpriift werden, inwieweit die Akzeptanz und die Akzeptabilitat hinsichtlich der
Starkung und Forderung von Selbstbestimmung erreicht wurde.

Welche sozialen, gesellschaftlichen oder 6konomischen Probleme sich mit der Grand
Challenge adressieren lassen

Die Herausforderung der Gestaltung von Selbstbestimmung in digitalen Gesellschaften findet
sich in allen Aspekten unseres Zusammenlebens, die von Informationstechnologie begleitet
werden. Das Spektrum ist entsprechend breit und umfasst beispielsweise so verschiedene
Bereiche wie soziale (Online-)Netzwerke, digitale Geschaftsmodelle, Smart Cities und
Mobilitat, die Digitalisierung der Arbeitswelt und die Gestaltung hybrider Intelligenz.

Welche Losungen hier jeweils gefunden werden, hangt zentral davon ab, von wem und aus
welchem Gesellschaftsverstandnis heraus die Kriterien fir Akzeptanz und Akzeptabilitat
gesetzt werden. So zeichnen sich etwa in den Vereinigten Staaten oder China Entwicklungen
ab, bei denen im ersten Fall einige wenige machtvolle Konzerne weite Teile des
gesellschaftlichen Lebens unter ihre Regie zu bringen vermoégen, wahrend im zweiten Fall
eine starke Erweiterung staatlicher Uberwachung stattfindet. Beides ist fiir Europa kein
wiinschenswerter Weg. Es stellt sich deshalb hierzulande verstarkt die Frage, ob und wie
durch Leitlinien einer fairen Werte-Balance ein drittes Gestaltungsparadigma geschaffen
werden kann, das nicht nur normativ akzeptabel, sondern zudem 6konomisch tragbar ist
oder sich sogar als wirtschaftlich weitsichtig erweist.
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